Cyber Challenge Lab

Bidrag til at heeve cybersikkerhedsniveauet i det offentlige Danmark, nar DigitalLead i
samarbejde med Aarhus Kommune og IT-Branchen afholder innovationssprint for cybersikre dan-
ske kommuner
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CYBER CHALLENGE LAB x AARHUS KOMMUNE B i _ N =

Q&A Webinar, Onsdag d. 20.09.2023 kl. 10.00 - 11.00 oy : 2l §
PROGRAM i R W =5 §
\ B ) z '
10.00 - 10.15: &,
=  Velkomst = “.*
= Introduktion til forlgb og arrangegrer ‘ |
10.15 - 10.30 Lt e
= Preesentation af udfordringsejer og oplaegget > | ‘ _ ¥
til dette Cyber Challenge Lab v. Aarhus i LRI o SR N - =5 N
Kommune P W2 e D"
10.30 - 10.35
=  Program for workshops
= Derfor skal du deltage
CYBER CHALLENGE LAB ER EN INNOVATIONSPLATFORM TIL
10.35 - 10.55 UDVIKLING AF PARTNERSKABER OG LOSNINGER, DER STYRKER
CYBERSIKKERHEDEN | DANMARK

* Q&A med virtuel “Rundt om bordet”

10.55-11.00
= Tak for nu og neeste steps for tilmelding
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RAMMER FOR DETTE WEBINAR

Onsdag d. 20/9 2023 kl. 10.00 - 11.00

1. Som udgangspunkt kan | se de andre deltageres navne, men
ikke styre egen kamera og mikrofon

2. Chatten er aben for alle gennem sessionen og vi opfordrer til at
man hilser med navn og organisation

3. Vi, der er veerter, kan abne for jeres mikrofoner, hvis man gnsker
taletid i den virtuelle "rundt om bordet” — skriv blot i chatten

4. Webinaret foregar pa dansk, tag endelig fat i os for engelsk
information efterfglgende / The webinar is conducted in Danish,
please reach out to us if you wish to receive the material in
English afterwards

5. Spergsmal og svar bliver opsamlet og udsendt efterfglgende
sammen med infoslides

6. Deltagere ma ikke bruge Al-baseret optagelse af webinaret
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Formal og forlgb - [ | .l
|

1. Innovationsforlgbet Cyber Challenge Lab kuraterer storre
virksomheder, myndigheder, andre organisationer eller grupper af
virksomheder til at stille en cyber security udfordring mod det bredere
netvaerk af cybersikkerhedsleverandgrer og ledende forskning, der
findes pa omradet | Danmark.

2. Formalet er, gennem de tre workshopsprints, at skabe tillidsbaseret
matchmaking mellem udfordringsejere, danske SMV'er og
vidensinstitutioner pa cybersikkerhedsomradet.

3. Resultaterne kan veere projekter eller partnerskaber mellem deltagere
og afsender, der bidrager til at I@se den givne udfordring, enten ved
hjeelp af udvikling pa eksisterende Igsninger og services, eller modning
af innovationspartnerskaber for nye cybersikkerhedslgsninger, til gavn
for dansk erhvervsliv og samfundssikkerhed.
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DigitalLead — National klynge for digitale teknologier .

Samarbejde mellem klynger, herunder digitale teknologier som fundament for andre vertikaler. “a
" u
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DigitalLead — National klynge for digitale teknologier .

o @
Facilitering af innovation . .

indenfor cybersikkerhed og . VIRKSOMHEDER

andre satsninger sker altid i

samarbejde med en lang BRANCHE- FINANSIELLE
ORGANISATIONER AKTORER
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Cyber community (40+) Start-up og ] .-.
Scale-ups =
Stgtte til cybervirksomheder i deres [] - ]
vaekst-, og udviklingsrejse N

Synlighed og videndeling

Innovations Samarbejdsprojekter
Samarbejde med andre sektorer og
industrier

Internationalisering: Market Discovery
og Delegationstur



DATAUNDERSTOQTTET, VISUEL LEDELSESINFORMATION
OM CYBERTRUSLEN & RISICI

Cyber Challenge Lab x Aarhus kommune

Hvordan kleeder vi bedst den strategiske, politiske og admini-
strative ledelse pa til at traeffe velinformerede beslutninger om
cybertruslen - gennem et databaseret, visuelt/letafkodeligt og
risikobaseret vaerktej?

| Aarhus Kommune ensker den politiske og strategiske ledelse et overblik over trus-
len mod Aarhus Kommune - som en status pa interne it-sikkerhedsindsatser, -poli-
tikker og -governance pa omradet.

Det er seerligt relevant med tanke pa det nuvaerende trusselshillede og den kom-
mende lovgivning, der ogsa omfatter kommunerne [NIS2). It-sikkerhed er ikke laen-

gere kun et ansvar hos it- og digitaliseringsafdelingerne, men i dag ogsa hos den
trategiske ledelse. =
DigitalLead. [ meranchen

Udgangspunktet er en risikobaseret tilgang til prioritering af sikkerhedsforanstalt-
ninger, sa man valger netop de foranstaltninger, som er relevante ud fra risici ift.
trusselsbilledet.
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CYBER CHALLENGE LAB x AARHUS KOMMUNE

HVAD VIL VI GERNE HAVE JERES HJALP TIL?
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& =Ca. 30.000 ansatte (23.000
= e — s===27 fuldtidsansatte)

——— == 4 ~Seks magistratsafdelinger — og
| dermed seks
= digitaliseringsafdelinger — og
dermed seks digitaliseringschefer
En informationssikkerhedschef

En borgmester, der fokuserer
meget pa cybersikkerhed lige nu =
momentum!

Et Konsortium for Cyber og
Informationssikkerhed og

Et Security Tech Space
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BAGGRUND

| Aarhus Kommune gnsker den politiske og
strategiske ledelse et overblik over truslen mod
Aarhus Kommune -som en status pa interne it-
sikkerhedsindsatser, -politikker og -governance
pa omradet.

Det er sarligt relevant med tanke pa det
nuvarende trusselshillede og den kommende
lovgivning, der ogsa omfatter kommunerne
(NIS2). It-sikkerhed er ikke langere kun et
ansvar hos it-og digitaliseringsafdelingerne,
men i dag ogsa hos den strategiske ledelse.

Udgangspunktet er en risikobaseret tilgang til
prioritering af sikkerhedsforanstaltninger, sa
man valger netop de foranstaltninger, som er
relevante ud fra risici ift. trusselsbilledet.



HVORDAN KLZADER VI BEDST DEN
STRATEGISKE, POLITISKE 0OG
ADMINISTRATIVE LEDELSE PA TIL AT
TRAFFE VELINFORMEREDE
BESLUTNINGER OM CYBERTRUSLEN -
GENNEM ET DATABASERET,
VISUELT/LETAFKODELIGT O0G
RISIKOBASERET VAERKTOJ?



Cyber Challenge Lab x Aarhus Kommune: Workshop program

Workshop #1 Introducerer deltagere og udfordringsejer, udforsker

og afgraenser udfordringens mulige innovationsspor

Tirsdag: d. 24.10.2023 kl. 09.30 — 13.00
Lokation: Aarhus Radhus

Program

09.00 - Check-in & Morgenmad

09.30 - Introduktion af udfordringsejer og deltagerkreds
10.00 - Fagligt inspirationsoplaeg med afsaet i temaet
PAUSE

11.00 - Sprint 1: Udforsk (45 min)

PAUSE

12.15 — Sprint 2: Afgraens (45 min)
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Workshop #2 er todelt, hvor morgensessionen opbygger de “u "
innovationsspor, der praesenteres | eftermiddagsmodulet for | :

udfordringsejer og relevante aktgrer

Onsdag d. 01.11.2023 kl. 10.00 - 15.00
Lokation: INCUBA Navitas Pier

Program

09.00 — Check-in og mulighed for at arbejde fra morgenstunden
10.00 — Opsamling pa sidst

10.30 - Sprint 3: Opbyg (60 min)

FROKOST

12.15 - Opsaetning af praesentationer

13.00 - Praesentationer og feedback (del 1)

PAUSE

14.00 - Praesentationer og feedback (del 2)

14.30 — Afslutning, netveerk og forfriskning



CYBER CHALLENGE LAB X AARHUS KOMMUNE

Formal og forlgb
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* DigitalLead bidrager til
projektmodning og
fundingmuligheder

« Aarhus Kommune kan
veelge at fortsaette
case-arbejde med
virksomheder

* Fx: Modning til udbud

ved fortsat gensidig
interesse

« Fx: Udarbejde

kravspecifikation

* Fx: Inddrage test- og

valideringspartnere



DERFOR SKAL DU DELTAGE

v' Matchmaking til potentielle samarbejds- og
forretningsrelationer pa tvaers af industrier og
innovationsgkosystemet

v Inputs, sparring og idéudvikling pa en aktuel
cybersikkerhedscase

v" Adgang til videre projektmodning og
fundingmuligheder
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CYBER CHALLENGE LAB x AARHUS KOMMUNE
Q&A Webinar, Onsdag d. 20.09.2023 kl. 10.00 — 11.00

Q&A - Dialog

Spergsmal til udfordringsejer og arranggrer

Hils pa potentielle deltagere

Praktiske info
Tilmeld workshopserien

Inviter relevante kolleger
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Cyber Challenge Lab

Bidrag til at heeve cybersikkerhedsniveauet i det offentlige Danmark, nar DigitalLead i
samarbejde med Aarhus Kommune og IT-Branchen afholder innovationssprint for cybersikre dan-

ske kommuner

Tak for | dag = vi ses | Aarhus d_._— 24"0ktober!
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